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Datenschutzerklarung dBildungscloud

Stand: 07.03.2023

Liebe Besucher*innen, liebe Nutzer*innen, liebe Erziehungsberechtigte,

diese Datenschutzhinweise informieren tber die Verarbeitung personenbezogener Daten, die beim
Aufruf der Website https://dBildungscloud.de von jeder oder jedem Besucher*in automatisch durch
Dataport erhoben werden (Buchstabe A) sowie Uber die Verarbeitung von Daten, die im Auftrag der
teilnehmenden Schulen bei Nutzung der dBildungscloud erhoben werden (Buchstabe B).

Die dBildungscloud schafft die technische Grundlage dafur, dass Lehrende und Schiiler*innen in jedem
Unterrichtsfach moderne digitale Lehr- und Lerninhalte nutzen kénnen.

Personenbezogene Daten sind Informationen, die sich auf eine identifizierte oder identifizierbare Person
beziehen. Hierunter fallen vor allem Angaben, die Rickschlisse auf die Identitat ermdéglichen,
beispielsweise Name, Telefonnummer, Anschrift oder E-Mail-Adresse. Statistische Daten, die
beispielsweise bei einem Besuch der Website erhoben werden und die nicht mit einer Person in
Verbindung gebracht werden kdnnen, fallen nicht unter den Begriff des personenbezogenen Datums.

A Datenverarbeitung durch Dataport beim Aufruf der Website

Bei jedem Aufruf der Website https://dBildungscloud.de werden durch den Browser automatisch
Zugriffsdaten Gbermittelt, um den Besuch der Website zu ermdglichen. Die Zugriffsdaten umfassen
insbesondere die IP-Adresse des anfragenden Gerats, das Datum und die Uhrzeit der Anfrage, die
Adresse der aufgerufenen Website und der anfragenden Website sowie Angaben (ber den
verwendeten Browser und das Betriebssystem. Die Verarbeitung dieser Zugriffsdaten ist erforderlich,
um den Besuch der Website zu ermdglichen und die dauerhafte Funktionsfahigkeit und Sicherheit der
Systeme von Dataport zu gewahrleisten. Diese Zugriffsdaten werden fiir 14 Tage gespeichert und nach
anschlieBender Anonymisierung archiviert.

Die Website nutzt zudem eigene Cookies, d.h. kleine Dateien, die auf den Geraten der Besucher*innen
gespeichert werden und Informationen fir den Austausch mit den Systemen von Dataport enthalten.
Die meisten Browser sind standardmafiig so eingestellt, dass sie Cookies akzeptieren. Besucher*innen
kénnen jedoch ihre Browsereinstellungen so anpassen, dass Cookies abgelehnt oder nur nach
vorheriger Zustimmung gespeichert werden. Ohne Cookies kdnnen jedoch ggf. nicht alle Angebote und
Funktionen der Website storungsfrei funktionieren. Die auf der Website eingesetzten Cookies dienen
insbesondere zur Login-Authentifizierung, zur Lastverteilung und um zu vermerken, dass eine auf der
Website platzierte

Informationen angezeigt wurde, sodass diese beim néchsten Besuch derWebsite nicht erneut angezeigt
werden muss. Wir wollen dadurch eine komfortablere und individuellere Nutzung der Website
ermoglichen.

Beim Aufruf der Website durch nicht-angemeldete Besucher*innen ist das Dataport, Niederlassung
Potsdam, Joseph-von-Sternberg-Str. 1 b, 14482 Potsdam, datenschutz@dbildungscloud.de fur die
zuvor genannten Verarbeitungsvorgange verantwortlich. Fir alle Fragen zum Thema Datenschutz ist
der Datenschutzbeauftragte von Dataport unter reinhard.schmid@dataport.de
erreichbar.Rechtsgrundlage fir die Verarbeitung sind die zuvor genannten berechtigten Interessen von
Dataport.

Bei angemeldeten Nutzern*innen findet die zuvor genannte Datenverarbeitung unter der nachfolgend
beschriebenen datenschutzrechtlichen Verantwortlichkeit der Schulen statt, die Dataport als
technischen Dienstleister beauftragen.

1von 6 Datenschutzerklarung dBildungscloud
Stand: 07.03.2023


https://dbildungscloud.de/
https://dbildungscloud.de/
mailto:datenschutz@dbildungscloud.de

dataport

B Datenverarbeitung durch die Schulen als verantwortliche Stellen bei
Nutzung der dBildungscloud

Bei Nutzung der dBildungscloud ist Ansprechpartner und verantwortliche Stelle fir die Verarbeitung
personenbezogener Daten nach der EU- Datenschutzgrundverordnung (DSGVO) die Schulleitung der
jeweiligen Schule, die du besuchst / Ihr Kind besucht.

Fur Fragen zum Thema Datenschutz im Zusammenhang mit der dBildungscloud durch die Schule
kannst du / kdnnen Sie sich jederzeit auch an den Datenschutzbeauftragten der Schule wenden.

EINWILLIGUNG IN DIE DATENVERARBEITUNG IN DER DBILDUNGSCLOUD

Bei der Nutzung der dBildungscloud werden Daten grundsatzlich auf Basis deiner / Ihrer Einwilligung
erhoben. Vor diesem Hintergrund setzt die dBildungscloud ein Einwilligungskonzept um.
Voraussetzungen flur eine datenschutzkonforme Einwilligung ist stets die Freiwilligkeit der
Einwilligungserteilung. Die Schulen gewdhrleisten diese Freiwilligkeit, indem sie den Schiler*innen bei
Nichterteilung/Widerruf der Einwilligung die Teilnehme am Unterricht auch ohne dBildungscloud
ermoglichen, z.B. indem auf herkdmmliche Unterrichtsmittel zurlickgegriffen wird. Es besteht
grundsatzlich keine Verpflichtung zur Nutzung der dBildungscloud (soweit nicht in den Schulgesetzen
ausnahmsweise etwas anderes vorgesehen ist). Die Einwilligung kann jederzeit von dir / lhnen
widerrufen werden. Durch einen Widerruf wird die RechtmaRigkeit der aufgrund der Einwilligung bis
zum Widerruf erfolgten Verarbeitung nicht berihrt. Im Fall des Widerrufs |I6schen wir die auf Basis der
Einwilligung gespeicherten personenbezogenen Daten unverziglich, es sei denn, es besteht ein
gesetzlicher Grund zur Aufbewahrung oder du willst / Sie wollen vorher noch auf die gespeicherten
Daten zugreifen.

Bei Schiiler*innen unter 16 Jahren muss die Einwilligung durch einen erziehungsberechtigten Elternteil
abgegeben werden. Nach Vollendung des 16. Lebensjahrs wird der oder die Schiler*in dann nach der
eigenen Einwilligung gefragt.

REGISTRIERUNG UND ERHEBUNG PERSONENBEZOGENER DATEN

Die Registrierung erfolgt grundsatzlich in  elektronischer Form auf der Website:
https://dBildungscloud.de. Die Erhebung personenbezogener Daten ist auf ein notwendiges Minimum
beschrankt.

Zur Registrierung in der dBildungscloud sind folgende Angaben erforderlich:

e Vor- und Nachname;
e E-Mail-Adresse;
e  Geburtsdatum.

Diese Angaben werden gespeichert, damit Nutzer*innen mit ihrer E-Mail-Adresse und dem selbst
gewahlten Passwort Zugriff auf die dBildungscloud erhalten.

NUTZUNG DER dBildungscloud

Darlber hinaus werden bei der Nutzung der dBildungscloud folgende Daten erfasst:

e Nutzername, Nutzerkennung und Rolle;

e Angaben zur Einwilligung des Nutzers bzw. des Erziehungsberechtigten;

e  Schuldaten (Schul-Kennung, Name, Anschrift, Bundesland);

e Kursdaten (Kurs-Kennung, Kursgruppe, Beschreibung, Daten, Termine);

e Von den Nutzern in den Bereich "Meine Dateien" hochgeladene Dateien (Inhaltsdaten und
2 von 6 Datenschutzerklarung dBildungscloud

Stand: 07.03.2023


https://dbildungscloud.de/

datapért

Metadaten, z.B. Dateiname, Dateipfad, Dateigrof3e und Zeitstempel);
e Aufgabendaten (Aufgaben-Kennung, Kommentare; Bearbeitungsstand in %; Teammitglieder);
e  Supportanfragen (Betreff, Nachricht);
e Nutzungsdaten / Logdateien (gekirzte IP-Adressen, Klicks, Zeitstempel), soweit flr die
Softwareentwicklung nétig;
e  Uber die Chat- und Webkonferenzfunktion ausgetauschte Inhalts- und Metadaten.

VERARBEITUNGSZWECKE

Die Verarbeitung der Daten in der dBildungscloud erfolgt, um die Nutzung der dBildungscloud als
Lernplattform zu erméglichen, d.h. die Bereitstellung von Lernsoftware als Web-Plattform einschlie3lich
der Schaffung von Schnittstellen zu Schulportalen, webbasierten Diensten und Inhalten.

Im Einzelnen werden die Daten zu folgenden Zwecken verarbeitet:

e Bereitstellung einer cloudbasierten Lernplattform, in der sich Nutzer*innen von diversen
Endgeraten aus anmelden kdnnen;

e  Abruf von geeigneten Lerninhalten tiber den sog. Lern-Store;

e Schaffung eines virtuellen Klassenzimmers, Uber das Lerninhalte vermittelt, Aufgaben
verwaltet und die Gibrigen Zwecke der dBildungscloud gebindelt werden;

e Kalender- und Erinnerungsfunktion;

e Dateimanagement;

Bereitstellung von Kollaborations-Tools (Chatfunktion, Webkonferenz, Team- Arbeit innerhalb

der Schule sowie mit anderen Schulen und/oder externen Expert*innen);

Anzeige von Lernstanden;

Unterstiitzung der Schiler*innen bei der Nutzung interaktiver Materialen durch die Lehrenden;

Bearbeitung von Supportanfragen;

Softwareentwicklung anhand anonymisierter Nutzungsdaten (zur Vermeidung von Risiken fur

die Nutzer*innen und zur Verbesserung der Funktionalitadten der Cloud);

¢ Management etwaiger Einwilligungen der Eltern und Nutzer*innen.

Bereitstellung von Kollaborations-Tools (Chat- und Webkonferenzfunktion, Team-Arbeit innerhalb der
Schule sowie mit anderen Schulen und/oder externen Expert*innen). Die dBildungscloud dient der
Vermittlung und Verwaltung von Lerninhalten sowie der Unterstitzung des Bildungs- und
Erziehungsauftrags der Schulen. Die dBildungscloud dient ausdriicklich nicht der schul-internen
Verwaltung von Daten der Schuler, Lehrkraften oder Eltern fiir andere Zwecke, insbesondere nicht fur
Aufgaben der Schulverwaltung bzw. Personalverwaltung der Schule. In der dBildungscloud sind daher
insbesondere keine Funktionen zur Notenerfassung, Schilerbewertung oder Anwesenheitskontrolle
vorgesehen. Die dBildungscloud stellt auch kein digitales Klassenbuch dar.

CHAT- UND WEBKONFERENZFUNKTION DER DBILDUNGSLCLOUD

Innerhalb eines Teams kann zusatzlich zum Dateiaustausch, zu Gruppenterminen und Gruppennews
ein Chat hinzufigt werden. Somit wird das Versenden teamweiter Nachrichten, insofern der Admin der
Schule die Nutzung der Chatfunktion grundsatzlich freigeschaltet hat, ermdglicht.

Im Rahmen der dBildungscloud ist ein Chat integriert, der innerhalb der Funktion Teams teamweite
Nachrichten erlaubt. Eingesetzt wird dafiir die Open Source Software ,Rocketchat”,*die durch Dataport
individuell angepasst wird und durch Dataport selbst betrieben und administriert wird.

Zusatzlich gibt es innerhalb der Wirkungsbereiche ,Teams und Kurse“ die Mdglichkeit, Webkonferenzen
zur Ubertragung von Video- bzw. Audioinhalten zu nutzen. Die Webkonferenz kann jeweils im
Wirkungsbereich Teams von den Eigentimer*innen, Administrator*innen und Leiter*innen, sowie im
Wirkungsbereich Kurse von den Lehrkraften gestartet werden. Fir Webkonferenzen ist die Open

L https://rocket.chat
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Source- Software ,BigBlueButton“? integriert, die ebenfalls durch Dataport selbst betrieben und
administriert wird.

Im Rahmen der dBildungscloud wird der bestehende Chat auf Basis der Software ,Rocketchat"
demnéchst durch einen neuen Chat ersetzt. Dieser erlaubt, innerhalb der Wirkungsbereiche , Teams,
Kurse und Klassen das Versenden von Nachrichten an die Personengruppe im jeweiligen
Wirkungsbereich. Ob ausschlie3lich Lehrkréfte oder auch Schiler*innen in diesen Unterhaltungen
Schreibrechte haben, bestimmt stets der Eigentimer des jeweiligen Wirkungsbereichs. Mit
Nutzer*innen der eigenen Schule, die nicht den eigenen Wirkungsbereichen angehoéren, kénnen
Unterhaltungen erdffnet werden, sofern die Schule dies aktiviert hat. Um an einer solchen Unterhaltung
teilzunehmen, ist stets eine Einladung des Initiators der Unterhaltung und das Akzeptieren der
Einladung durch die eigeladenen Personen Voraussetzung. Eingesetzt wird daflir die Open Source
Software ,Matrix Chat“,33 die durch Dataport individuell angepasst wird und durch Dataport selbst
betrieben und administriert wird.

Die im Rahmen der Chat- und Webkonferenzfunktion verarbeiteten Daten werden nicht an Dritte
weitergegeben. AulRerdem besteht eine verschlisselte Netzverbindung zwischen der von Dataport
betriebenen Anwendung und dem Client des Endgerats (SSL-Verschlisselung).

HELPDESK

Uber den Hilfebereich der dBildungscloud (symbolisiert durch das Fragezeichen) hast du / haben Sie
die Mdoglichkeit, Uber ein Kontaktformular mit dem User-Support in Kontakt zu treten. In den
vorgegebenen Feldern hast du / haben Sie die Méglichkeit, das Problem, den Ist-Zustand und den Soll-
Zustand zu beschreiben und eine von mehreren vorgegebenen Kategorien zu wahlen. Zusatzlich wird
eine Nutzerkennung ubertragen, damit eine Zuordnung zu deinem / Ihrem Konto mdglich ist. Dem User-
Support werden auch der in deinem / Ihrem Nutzerkonto hinterlegte Vor- und Nachname angezeigt,
jedoch keine dartberhinausgehenden personenbezogenen Daten. Der User-Support wird versuchen,
das Problem zu Iosen. Die Antwort auf deine / lhre Supportanfrage wird systemseitig an die im
Nutzerkonto hinterlegte E-Mail-Adresse versendet.

Die bei der Verwendung des Kontaktformulars erhobenen Daten werden nach vollstandiger Bearbeitung
deiner / Ihrer Anfrage automatisch geldscht, es sei denn, deine / Ihre Anfrage wird noch zur Erfullung
vertraglicher oder gesetzlicher Pflichten bendtigt (vgl. Abschnitt ,Speicherdauer®).

WEITERGABE VON PERSONENBEZOGENEN DATEN / EMPFANGER*INNEN

Die bei der Nutzung der dBildungscloud anfallenden personenbezogenen Daten werden ausschlief3lich
innerhalb der Européischen Union verarbeitet.

Die erfassten Daten werden an Dataport als Dienstleister der Schulen tGbermittelt. Dataport ist durch
einen Vertrag nach Art. 28 DSGVO zur weisungsgebundenen Verarbeitung im Auftrag der
teilenehmenden Schulen verpflichtet. Sofern Daten durch Dataport an weitere Dienstleister weitergeben
werden, dirfen diese die Daten ausschlie3lich zur Erfullung ihrer Aufgaben verwenden. Die Dienstleister
werden sorgfaltig ausgewéhlt und beauftragt, sodass es zu keiner Schwéchung des Datenschutzes
kommt. Sie sind vertraglich an Weisungen gebunden, verfligen Uber geeignete technische und
organisatorische Mal3nahmen zum Schutz der Rechte der betroffenen Personen.

Subunternehmen zur Auslagerung der Daten

Aus technischen oder organisatorischen Griinden behélt sich Dataport vor, Hosting- Dienstleistungen
an Subunternehmer zu vergeben, um ein reibungsloses Hosting sicherzustellen. Folgende
Subunternehmer werden derzeit durch Dataport zum Hosting eingesetzt, beispielsweise fir die Ablage
von hochgeladenen Nutzerdaten, Backups oder fiir den Lern-Store:

2 bigbluebutton.org
3 https://matrix.org/docs/spec/
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e 1&1 IONOS SE, Elgendorfer Str. 57, 56410 Montabaur

e Cronon GmbH, PascalstraRe 10, 10587 Berlin, Deutschland (als weiterer Auftragsverarbeiter
von 1&1 IONOS SE)

e STRATO AG, Pascalstraf3e 10, 10587 Berlin

Transaktions-Mailserver

Um den reibungslosen Versand von Transaktionsmails (Registrierung, Pin-Bestatigung, Passwort
vergessen etc.) auch zu Zeiten mit hohem Mailaufkommen zu gewahrleisten, z.B. am
Schuljahresanfang, wird folgender Dienstleister flr den Transaktionsmailversand beauftragt:

e rapidmail GmbH, WentzingerstralRe 21, 79106 Freiburg i.Br., Deutschland

Lern-Store: Externe Lerninhalte durch Inhalte-Anbieter

Fur die Nutzung interaktiver Inhalte externer Anbieter (z.B. Schulbuchverlage) werden teilweise
Pseudonyme eingesetzt. Diese dienen nur dazu, um Lernfortschritte festzuhalten (z.B. User 123456 hat
Aufgabe X beendet). Die Inhalte-Anbieter erhalten hingegen keine unmittelbar personenbezogenen
Daten (z.B. Namen, Kontaktdaten usw.) und kdnnen daher keine direkten Riuckschlisse auf die realen
Nutzer*innen der dBildungscloud ziehen. Die Daten uber die Nutzung digitaler Angebote (bspw.
Testfragen) kénnen von den Inhalte-Anbietern anonymisiert ausgewertet und zur Verbesserung ihrer
Inhalte und Produkte eingesetzt werden. Folgende Inhalte-Anbieter erhalten derzeit von Dataport
aufgrund von Kooperationsvertrdgen pseudonymisierte nutzungsbezogene Daten:

¢ neXenio GmbH (Nexboard), Charlottenstr. 59, 10117 Berlin (,neXenio®).

Weitergabe wegen gesetzlicher Verpflichtung

Darlber hinaus gibt deine / Ihre Schule und Dataport keine personenbezogenen Daten an Dritte weiter,
es sei denn, die Weitergabe erfolgt in Erflllung einer gesetzlichen Verpflichtung (z.B. im Rahmen von
strafrechtlichen Ermittlungen).

SPEICHERDAUER

Grundsatzlich werden personenbezogene Daten in der dBildungscloud nur solange gespeichert, wie
zur Verfolgung der Zwecke erforderlich, zu denen die Daten erhoben wurden. Danach werden die Daten
unverziglich geléscht, es sei denn, die Daten werden noch wegen gesetzlicher Aufbewahrungspflichten
bendtigt.

Dataport berichtigt, ldscht oder schrénkt die Verarbeitung der vertragsgegenstandlichen Daten nur nach
dokumentierter Weisung der jeweils verantwortlichen Schule ein. Die Loschung von Daten auf eine
Anfrage des Betroffenen hin erfolgt ebenfalls nur in Abstimmung mit den verantwortlichen Schulen.
Wahrend der Laufzeit der vertraglichen Vereinbarungen zwischen der jeweiligen Schule und Dataport
haben die Nutzer*innen zudem jederzeit die Moglichkeit, auf die von ihnen in der dBildungscloud
gespeicherten Dateien und Ordner zuzugreifen und diese zu l6schen. Die Léschung von Schiler-
Accounts ist durch die Schul-Administrator*innen méglich.

Dataport verpflichtet sich im Auftragsverarbeitungsvertrag gegeniiber den Schulen, die Daten noch 90
Tage nach Beendigung des Auftragsverarbeitungsvertrags mit den Schulen aufzubewahren, damit die
Nutzer*innen der dBildungscloud ihre Daten herunterladen kdnnen. Nach Ablauf der 90-tagigen
Aufbewahrungsfirst wird Dataport alle Nutzerkonten der Auftraggeberin sperren und alle
personenbezogenen Daten innerhalb von weiteren 90 Tagen l6schen oder zuriickgeben, sofern der
Ldschung dieser Daten keine gesetzlichen Aufbewahrungspflichten des Auftragsverarbeiters oder
sonstige Rechtsgriinde entgegenstehen. Die datenschutzgerechte Lschung ist zu dokumentieren und
gegeniber dem Verantwortlichen auf Anforderung zu bestatigen.
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DEINE / IHRE RECHTE

Registrierte Nutzer*innen der dBildungscloud wenden sich zur Wahrnehmung ihrer Rechte bitte an die
jeweils verantwortliche Schule. Im Ubrigen richten Besucher*innen der Website ihre Anfrage bitte an
Dataport unter den eingangs genannten Kontaktdaten.

Dir / lhnen steht jederzeit das Recht auf Auskunft Uber die Verarbeitung deiner / Ilhrer
personenbezogenen Daten zu. Falls Daten falsch oder nicht mehr aktuell sein sollten, hast du / haben
Sie das Recht, diese Daten berichtigen zu lassen. Du kannst / Sie kénnen auf3erdem die Léschung
deiner / lhrer Daten verlangen. Sollte die Léschung aufgrund von Rechtsvorschriften ausnahmsweise
nicht moéglich sein, werden die Daten gesperrt, so dass sie nur noch fur diesen gesetzlichen Zweck
verfugbar sind. Du kannst / Sie kdnnen die Verarbeitung deiner / lhrer personenbezogenen Daten
aulRerdem einschranken lassen, wenn z.B. die Richtigkeit der Daten angezweifelt wird. Dir / Ihnen steht
auch das Recht auf Datenubertragbarkeit zu, d.h. dass du erhéltst / Sie erhalten auf Wunsch eine
digitale Kopie der von dir / Innen bereitgestellten personenbezogenen Daten.

Du hast / Sie haben das Recht, eine einmal erteilte Einwilligung jederzeit zu widerrufen. Dies hat
zur Folge, dass die Datenverarbeitung, die auf dieser Einwilligung beruhte, fir die Zukunft nicht
mehr fortgefihrt wird. Durch den Widerruf der Einwilligung wird die Rechtmé&Rigkeit der
aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berthrt.

Soweit deine / Ihre Daten zur Wahrung berechtigter Interessen oder zur Wahrnehmung einer
Aufgabe, die im o&ffentlichen Interesse liegt oder in Austbung offentlicher Gewalt erfolgt,
verarbeitet werden, hast du / haben Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung
deiner / Ihrer Daten einzulegen aus Grinden, die sich aus deiner / Ihrer besonderen Situation
ergeben.

Du hast / Sie haben schlieRlich das Recht der Beschwerde bei der jeweils zustandigen
Datenschutzaufsichtsbehdrde. Du kannst / Sie konnen dieses Recht bei einer Aufsichtsbehérde in dem
Mitgliedstaat deines / lhres Aufenthaltsorts, deines / lhres Arbeitsplatzes oder des Orts des
mutmalfilichen VerstoRRes geltend machen.

DATENSICHERHEIT

Dataport unterhalt aktuelle technische und organisatorische MafRnahmen zur Gewadhrleistung der
Datensicherheit, insbesondere zum Schutz personenbezogener Daten vor Gefahren bei
Datenlibertragungen sowie vor Kenntniserlangung durch Dritte. Diese werden dem aktuellen Stand der
Technik entsprechend jeweils angepasst. Auf der Website eingegebene Daten werden verschliisselt
Ubertragen (Transport Layer Security).

ANDERUNGEN DIESER DATENSCHUTZHINWEISE

Gelegentlich werden diese Datenschutzhinweise aktualisiert, beispielsweise wenn sich die
Funktionalitdten in der dBildungscloud &ndern oder sich die gesetzlichen oder behérdlichen Vorgaben
andern.
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